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Povzetek projekta Studentski inovativni projekti za druzbeno korist 2016-2020
za Studijski leti 2018/2019 in 2019/2020
1. odpiranje
za namen objave in predstavitve na spletni strani sklada

1. Polni naslov projekta: Interaktivna e-knjiga Kriptografija (akronim eKripto)

V katero podrocje na prvi klasifikacijski ravni KLASIUS-P-16 se uvr§c¢a projekt glede

navsebinsko zasnovo( neustrezno podrolje izbrigite)

571 Naravoslovje, matematika in statistika
61 Informacijske in komunikacijske tehnologije, (IKT) tehnika

2.V sodelovanju z: (navede se univerza oz. samostojniv i s o0 k ozgwvd, ld je prijavil
proj ekt i rendsilkeapnojektager pakner/jaji podjetje/ji oz. organizacija, ki je/sta bilo/i
v k | | dii ¥ gajekt)

- Univerza v Ljubljani, Fakulteta za racunalnistvo in informatiko

- Drustvo kriptologov Slovenije

3. Besedilo:

Opredelitepr obl em, ki se je ramoetgeval tekom

Moderna druzba je vse bolj odvisna od rac¢unalnikov, interneta in pametnih naprav. Pri tem je
varna uporaba teh sistemov kljuénega pomena za uporabnike. V ta namen je vsaj osnovno znanje
racunalniske varnosti nepogresljivo. Kriptografija je podrocje racunalniSske varnosti, ki se ukvarja z
zagotavljanjem varne komunikacije dveh uporabnikov prek nezascitnega kanala (npr. mobilni
telefon, racunalnisko omrezje, pametna naprava), tako da nepooblas¢ena oseba ne razume
vsebine sporodila in ga hkrati ne more niti spreminjati.

Glavni problem, na katerega smo se osredotocCili na projektu, je dvig zavedanja in znanja o
problematiki varne komunikacije prek nezavarovanih omreZij in varne uporabe moderne
tehnoloske opreme. Cilj projekta je bil Siriti znanje kriptografije prek vabljivih vsebin, ki pri
uporabniku sproZijo vedoZeljnost po spoznavanju novih konceptov.

Opi gi eke e g e &yproblgma oz. kratek povzetek projekta

V okviru projekta smo razvijali interaktivno e-knjige, katere vsebina so osnove kriptografije. Ekipo
desetih studentov in treh mentorjev smo razdelili v vec skupin, pri ¢emer je vsaka dobila nalogo
napisati eno poglavje v e-knjigi, ki temelji na podajanju tematik prek interaktivnih aplikacij. Na
rednih sestankih smo se dogovarjali o konkretnih vsebinah, ki naj bodo prisotne v e-knjigi in
preizkusali razvite aplikacije. V zadnjem delu projekta smo delo vseh skupin poenotili, tako da smo
poenotili izgled in uredili vrstni red vsebin. V e-knjigi uporabnik najde osnovne koncepte vseh
tematik, nato pa lahko prek interakcije aktivno pridobi prakti¢no znanje iz teh vsebin. Poleg tega
ima moznost komentiranja in deljenja novih informacij s preostalimi uporabniki.
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Razvita e-knjiga je Se posebej namenjena izobrazevanju mladih do 25 let, saj so ti najpogostejsi
uporabniki sodobnih medijev in bodo najbolj obcutili problem racunalniske varnosti v prihodnosti.
Predstavlja samostojno uc¢no gradivo, njene prednosti pred obicajno tiskano knjigo pa so v
dostopnosti (ni omejitev glede naklade), prenosljivosti, prilagodljivosti bralcu, povecevanju
kreativnosti bralca, odziva avtorja na informacije uporabnikov in prijaznosti do okolja.

Nasa e-knjiga zdruZuje dva najpopularnejsa nacina za pridobivanje informacij, to sta branje knjig v
fizicni obliki in brskanje po spletu. Knjigo lahko uporabljamo na racunalniku, tablici ali mobilni
napravi. Interaktivni del knjige uporabniku omogoca testiranje in utrjevanje znanja, uporabo
znanja v nalogah ali pa samo igranje kriptografskih iger. S tem predstavljeno teoreti¢no znanje
utrdi na prakti¢nih primerih. Prednost nase e-knjige pred navadno je v njeni interaktivnosti, pred
vsebinami na spletu pa to, da za uporabo ne potrebujemo povezave s streinikom in vse
informacije najdemo na enem mestu.

Se nekaj konkretnih vsebini v nasi e-knjigi so klasi¢ne ifre, varna gesla, skrivanje Sifer v sliko,
digitalni podpisi, Casovno Zigosanje, moderni kriptografski protokoli (AES, RSA, koncept digitalnega
denarja), matemati¢ne vsebine (modularna aritmetika, koncni obsegi, itd.).

Prek aplikacije Zelimo uporabnikom olajsati nacdin pridobitve znanja varne racunalniske
komunikacije, saj je ta danes kljutnega pomena. Vse vec sestankov in dogovorov se dogaja kar
prek naprav. S tem populariziramo kriptografijo in predstavimo zapletene tematike na poljuden
nacin, tako da uporabniki razumejo glavne koncepte in znanje lahko uporabljajo v vsakdanjem
Zivljenju. Mnogokrat zadosca Ze zavedanje dolocenega problema, s ¢imer preprec¢imo napake, ki bi
jih lahko naredili.

Aplikacija pa omogoca tudi ogled istih vsebin iz razlicnih zornih kotov. Teoreti¢ne vsebine so
podkrepljene z interaktivnimi v obliki razli¢nih iger in ugank. S tem ima projekt ucinek na SirSo
skupnost, ne le Studente matematike in racunalnistva, saj na vabljiv nacin podaja informacije.
Zahtevne strokovne vsebine v ozadju so skrite v uganke, tako da se uporabniki sploh ne zavedajo,
da se seznanjajo z njimi. Nas namen je, da se ljudje za¢nejo zavedati, da sta tematiki, kot sta
kakovost gesel in varna komunikacija, poglavitnega pomena v sodobnem svetu, kajti sicer lahko
hitro zaidemo v teZave kot tarca razli¢nih sodobnih nepridipravov.

4. Priloge:

drugben

Slikovno gradivo: Pr i | ogi t e vsap kKor| s¢ ga&sliogpaduletmt bk

pri delu na projektu, sliko s sestankov ipd. P r i pogiljanju slik
gre za konlnizapdodu&nho dahbevam gl ede
(ustrezni logotipi itd.).
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Uvod

Vetina braicev se je najbr 2e srecala z besedo kriplografija, ne ve pa totno, kaj ta veda je. Na kratko povedano, gre za znanost o skivnem pisanju in vamen dostopu do podatkov. Povedano natanéneje.

Kriptografija posku$a omogotiti zasebnost. in $e naprej zaupnost, avientiénost, celovitost in prepretevanje zanikanja. V splosnem uporabljamo naslednja prostopa

1. simetri¢na kriptografija,
2 kriptografija javni Kijucev

Glavna raziika med obema je v njunem nacinu Sdriranja in odifriranja. Pustimo to za kasneje in razio2imo najprej, kaj si lahko predstavijamo pod pojmom kriptosistern

Anita

Vnesi Eistopis za Sifriranje:

To je sknjiga Kriptografija

Z5 mh hnmije NtszsfEime

Za zgomij primer dobimo

éh wh lpho cd sryhgdwl ndu nrol vnulyghjd, sh qdslvdo y iliudk, we., v vsuhplomdqmhp cdsruhgmd un y dehfhgl, y ndwhul qrehgh ehvhgh ql pré

xjrurylul.

TR c
m { Enkripcija ——— H

Bojan

(Eo =" =it
LﬁDekripcija 7 m

Obrazec za 3ifriranje

Zatni od zatetka

Preverimo lahko tudi, & je rezultat od8ifiianja enak zatetnemu sporotilu

Vnesi tajnopis za odiifriranje:

Poglavje 1 Kljugi

1.1 Gesla

Obrazec za odsifriranje

Geslo je beseda ali znakovni niz, ki se uporablja za uporabniko dokaz identitete ali dostopno soglasje za pridobitev dostopa o wiroy.

Uporaba gesel je starodavna. V¥ preleklosti so strazarji v liste, ki 5o Zeleli vstopili ¥ varovano obmadje, merili z oroZjem, dokler le-ti niso povedali pravilnega gesla

N V)

V sodobnem Easu so uporabniska imena in gesla obitajen

ratunalnika ima gesia za veliko razliénih namenov: prifavijanie v ratune, pridobivanje e-podte, dostop do aplikacij, baz podatkov, omreZij,
ke besede, je morda leZje uganiti, kar je zaZelena lastnost. Beseda geslo se viasih uporablja, kadar so skrivne informacije samo

imenu ni patrebno, da so gesla dejanske besede; gesla, ki niso dej

sistemov, mabilnih telefonav, TV sprejemnikav, ipd. Tipiten uparabnik

na spletu. Kijub
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1Nt U S0 1854 USEUIIEYa UURUNI i [ LapAsalia SIEVIRG CMOU |CII0Mia MAUIIG SIEVIRG UULaI ). IVE11a SE51aVd J€ PIELE] PIEMIUSIE. Ualli! 1U31Ya UUIILa IV SEURIHT LI, Usilia i UEvet Gila A
je pri nas vedno 50 (kar oznatuje rojstvo v Sloveniji), sledijo 3 tri cifre, ki dologajo zaporedno Stevilko rojstva (pri tem se raziikuje med rojstvi otrok moskega in Zenskega spola). Sledi $e zadnja ciffa, ki je v

bistvu 2god¢ena vrednost vseh ostalih. Tukaj lahko poskusi$ generirati svojo EMSO Stevilko, pa tudi tisto izmidljenih oseb. Poskusi pa odgovoniti na naslednja vpradanja

1. Kako se spremeni EM3O, te spremenis ime?
2. Aii lahko imata dva obtana isto EMSO Stevilko?
3. Kaj lahko sklepas o imetniku dane EMSO Stevilke, Ze o njem ves samo EMS07

2.2.3 Stevilke placilnih kartic I

Vnesi dtevilko platilne Kartice brez zadnje Htevke
|st5135418302212 s 2p0kems eocnt |
‘Vpisana vrednost je $15135418302212
Kontrolna vsota

je
Torej celotna Stevilka placilne kartice je

Tudi zadnja Stevka nasih plaiinih kartic je zgos¢ena funkcija prvih petnajstih. 1zraZunamo jo s tako imenovanim Luthovim algoritmom, ki ima podoben postopek kot zgomja dva primera. ustrezno
pomnozimo ciffe kartice, jih sestejemo, na koncu pa izvedemo 3e ilsko deljenje. Na takih aplikaci|, ki Kartice (v bistvu izberejo skoraj nakljuéno prvin
15 cifer in izratunajo na koncu S Kontrolno vsoto).Postopek, s katerim bi lahko triviaino preveri, al so take kartice resnicne ali ne, ne obstaja, 10 pa omogoZa razna protizakonita obnasanja (na primer

lahko vsaki mesec isjeno kartico in “brezplatni mesec” na raznih spletnih straneh kot "Netfloc. Ponovimo pa da je tako obnaanje protizakonito). Nekatere spletne strani
odvzamejo iz racuna 1 cent in ga takoj viejo z namenom preverjanja pristnosti kartice. Proti takemu sistemu za preverjanje kartic seveda spodnji postopek ni odporen

Tudi's lahko ijene Kartice: vnesi prvih 15 cifer, dobil pa bos veljavno Stevilko karticel

Zakljugek

1z zgoraj navedenih primerov bi moralo biti jasno, da osnovni podatki enoliéno dolodajo godteno vrednost, obratno pa ne velja. Na primer, te se naveZemo na zgomji primer ISBN-ja. obstaja namret vet
milljonov knjig, vsaka ima enolicno dologena ISBN kodo, z druge strani pa obstaja samo 11 zgo&cenih vrednosti za podane osnovne podatke.

Podoben razmislek lahko uporabimo v ratunalnitvu, tudi ko nas vsebina in nasploh pomen podatkov, ki prenasamo, sploh ne zanima. Naprimer, da Zelimo sporocilo dolgo 20 bitov zgostit v vrednost doigo
5 bitov. V takem primeru, moZnih 1048576 (2%) vhodnih vrednosti bo zgostevalna funkcia razdelila v skupine, ki bodo imele isto 2gos&eno vrednost, v povprediu bodo te skupine velike 32768 (2'%),
osnovna Zelja pa je seveda, da so skupine &im bolj enakomenme. Tréenjem pa se seveda Zelimo izogniti

2.4.2 Hashiranje gesel

Drugo podroéje, kjer funkeije za wvarnasti, je v hranjenju gesel v serverjih.
zgoscevalna zgoscena
kljugi funkcija tabela
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‘Osnovna idefa je, da v primeru, ko nekdo uspe iz razloga dobili dostop d Ker gesla, le-ta ne uspe ZIu3éit gesel primer. Facebook
ima vt kot dve milijardi uparabnikov. Vsak ki Zeli vstopiti v svoj ratun, mora dokazati svojo identiteta s tem, da vnase svoj e-mail in neko geslo. E-mail je v vegini primerov javen, z druge strani pa je geslo
neka), kar pozna samo uporabnik. Le-ta seveda hote, da ostane njegovo gesio taino (Se pasebej ce rabi isto geslo za vet spletnih strani). Recimo pa primer, da bi Facebook hranil gesla v istopisu (npr
geslo uporabnika je “12345' in je na serverju geslo shranjeno kot “12345'). Ko neki uporabnik Zeli vstopit, sistem prever, ali je vneseno geslo enako tistemu, ki je hranjeno v serverju. Taki sistem deluje v
redu, dokler napadalec ne uspe vstopit v ratunalnik, kier so hranjena gesla in si tako brez te2av prilasti gesla vseh uporabnikov. Seveda se skuSamo izogibati takemu sistemu, 2al pa je 3¢ vedno velika
takin spletnin streznikov, ki hranio gesia v tistopisu; nenazadnje nismo omenili takega velikana kot je Facebook zaman: ravno v prvih mesecih leta 2019 smo izvedall, da je Facebook hranil gesia stotin
milijonov uporabniko v Eistopisu, lastniki gesel pa so seveda bili v nevamasti

b tablica 2a mnoZenje

Drugi tabeli se jo morajo drugodolci od nekdaj nauditi na pamet ter si jo zapomniti za celo Zivijenje. Seveda si ni palrebno zapomniti vseh 100 zmnazkov; vetkratniki Stevil 1 in 10 s0
otrofje lahki, mnoZenje z 2 ni it teZje kot seStevanje, vrstni red pri mnaZenju ni prav nié © zamenjavi al 2)
Tabela 2a ]

Velikost tabele. 15

[ L

Baza' 12

L L

Tabela za sestevanje

6 7 8 9 a b 101112
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7 8 [ falelwin 2 1
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Lieratira

4.6 Elipti¢ne krivulje (Katja)

Izraéun modularnega inverza z razsirjenim Evklidovim algoritmom

Ce Zelimo izracunati modulami inverz m, morata biti Stevili n

ged(n,p) —1
asn+bsp mod p—1
oz

a*n mod p=1

Izratunati moramo tore] &, za katerega velja (c je kvocient na iHem koraku Evklidovega algoritma)

@ =8 3-0i1%G
ag=1

ay =0

Izberite poljubno Stevilo n in modulo p ter izratunaj njegov inverz.

n P
9 17

Izratunaj modularni inverz

n!'=9" mod 17=2

Naivni izradun modularnega inverza

Izberite poljubno 3tevilo n in modulo p ter izratunaj njegov inverz:

n™' mod p=7

S IR 11t URUILI WURT 1K QI DR 1

¥

Elipticne krivulje nad realnimi stevili

Elipticna krivulja ima obliko

yr=xttaz+b

Enatha izbrane elipticne krivulje

Y =3+ (2% 6

2Z drsnikom izben x koordinato tock P in Q na eliptiéni

Krivuli

P = (xy, y;) ={-2.155,0.55)

Q= (xz, y2) = (032 2 322)

Premica skozi fofki P in Q ima enadbo:

y=0.716"x + 2.093

PresetisZe pramice in krivule je v lotki -R

R =(xy, yy) = (2.348, 3.774)

8 o

in p tuji (njun najvedji skupni delitel je 1). V takem primeru velja:
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